Zatacznik nr 7

Procedura ochrony danych osobowych przyjmowanej przez pracodawce na potrzeby
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wykonywania pracy zdalnej

Procedura ochrony danych osobowych w warunkach pracy zdalnej

Niniejsza Procedura okresla zasady bezpieczenstwa informacji i danych osobowych
w trakcie pracy zdalnej u pracodawcy - IF PAN.

Pracodawca, przeprowadza, w miare potrzeb, instruktaz i szkolenie w tym zakresie
dla pracownikdéw wykonujacych prace zdalna.

Pracownicy podczas pracy zdalnej mogg przetwarzac¢ dane osobowe tylko w celach
zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych.

Pracownik w trakcie pracy zdalnej zobowigzany jest dbac¢ o bezpieczenstwo danych,
ich poufnos¢ oraz integralnos$¢. Na pracowniku cigzy obowigzek dbatosci o dobro
zaktadu pracy w przypadku postepowania z danymi osobowymi w trakcie pracy
zdalnej.

Pracownik zobowigzany jest natychmiastowo powiadomié¢ Dziat Infrastruktury
Sieciowe]j oraz bezposredniego przetozonego o jakimkolwiek incydencie zwigzanym
z wyciekiem danych, zaréwno w formie elektronicznej, jak i papierowej, jak réwniez
o kradziezy lub zaginieciu powierzonego mu sprzetu.

[Praca z danymi w obiegu elektronicznym]

Instalowanie jakiegokolwiek oprogramowania na laptopie stuzbowym jest mozliwe
tylko przez pracownikéw Dziatu Infrastruktury Sieciowej lub za ich zgodg i zgodnie
z ich wytycznymi.

Na laptopie stuzbowym nie moze by¢ instalowane Zadne nielegalne
oprogramowanie.

Pracownik odpowiada za zabezpieczenie sprzetu stuzbowego przed dostepem oséb
trzecich, a w szczegolnosci domownikow i dzieci.

Dozwolone jest uzywanie prywatnego sprzetu do przetwarzania danych osobowych
jedynie w szczegdlnie uzasadnionych przypadkach.

Pracownik nie moze bez uzgodnienia z Dziatem Infrastruktury Sieciowej instalowa¢d
na laptopie stuzbowym prywatnych aplikacji lub oprogramowania.

Pracownik odpowiada za ochrone powierzonego mu sprzetu stuzbowego.

Hasta do poczty elektronicznej nie powinny by¢ zapisywane przez przegladarke
internetowa.

Przy wysytaniu wiadomosci e-mail pracownik zobowigzany jest kazdorazowo
upewnic sie co do poprawnosci wpisanych adreséw mailowych jej adresatéw.
Pracownik nie moze przesytaé tresci podejrzanych, naruszajacych prawa wtasnosci
intelektualnej, zabronionych prawnie.

W  przypadku identyfikacji wirusa lub nieaktualnosci oprogramowania
antywirusowego konieczne jest natychmiastowe skontaktowanie sie z Dziatem
Infrastruktury Sieciowe;j.



16. Zasady bezpiecznego odbywania videokonferencji okresla zat. nr 1.

[Praca z dokumentami papierowymi]

17. Wynoszenie dokumentacji papierowej z siedziby Pracodawcy powinno by¢
ograniczone do niezbednego minimum. Pracodawca moze zezwoli¢ pracownikom
na korzystanie z dokumentacji papierowej zawierajgcej dane osobowe w trakcie
pracy zdalnej tylko w wyjgtkowych sytuacjach.

18. Pracownik odpowiada za zabezpieczenie dokumentacji papierowej podczas jej
transportu do miejsca wykonywania pracy zdalnej.

19. W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedziba
zaktadu pracy w pierwszej kolejnosci nalezy rozwazyé wykonanie kopii
dokumentacji, na ktorej pracownik bedzie pracowat. Kopie dokumentéw z danymi
osobowymi podlegajg takiej samej ochronie jak oryginaty.

20. Drukowanie dokumentéw na potrzeby pracy zdalnej nalezy ograniczyé do
niezbednego minimum. W przypadku dokumentéw zawierajgcych dane osobowe
nalezy w miare mozliwosci dokonaé¢ anonimizacji danych.

21. Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w miejscu
wykonywania pracy zdalnej — dokumenty i ich kopie powinny by¢ przechowywane
w zamykanych na klucz szufladach biurka lub szafach, nalezy zabezpieczy¢ dostep
do nich oséb nieuprawnionych, w tym dzieci i domownikdéw.

22. Po wykorzystaniu oryginatow dokumentéw powinny one zostaé¢ niezwlocznie
zwrdcone.

23. Po wykorzystaniu kopii dokumentacji powinny one zostaé w catosci zniszczone przez
pracownika.

24. Po zakoriczeniu pracy zdalnej pracownik powinien bezwzglednie przestrzegac
zasady czystego biurka.

Zatgcznik nr 1

Zasady bezpiecznego prowadzenia wideokonferenciji'

Zasady bezpiecznego prowadzenia wideokonferencji

Etapy Wytyczne

wideokonferencji

Przed 1. Zapoznaj sie z ogdlnymi warunkami uzytkowania lub
rozpoczeciem politykg prywatnosci programu, z ktdérego chcesz
wideokonferencji skorzystac.

2. Sprawdz, czy Twoje rozmowy beda nagrywane
i przechowywane.

! Opracowano na podstawie: https://uodo.gov.pl/pl/138/15235.
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3. Zweryfikuj, do jakich celéw beda wykorzystywane
Twoje dane osobowe.

4. Sprawdz, o jakie uprawnienia do danych jeste$
proszony — lista kontaktéw, lokalizacja itp.

5. Do zainstalowania aplikacji na komputerze uzyj
oficjalnej strony aplikacji, z ktérej chcesz korzysta¢;
w przypadku urzgdzen mobilnych wybierz oficjalny sklep
— Google Play lub App Store.

6. Upewnij sie, ze osoby postronne nie majg dostepu do
Twojego ekranu.

7. Zabezpiecz sie¢ Wi-Fi silnym hastem.

8. Przed udostepnieniem swojego ekranu podczas
rozmowy zamknij wszystkie okna, tak aby inni uczestnicy
konferencji ich nie zobaczyli.

9. Przy podtaczeniu sie do telekonferencji korzystaj
z kodéw dostepu/PIN-6w.

10. Przeskanuj program do telekonferencji systemem
antywirusowym.

W trakcie
korzystania z
wideokonferencji

1. Ogranicz ilo$¢ podawania danych osobowych — uzyj
pseudonimu i stuzbowego adresu e-mail.

2. Uzyj innego hasta, niz uzywane przez Ciebie w innych
ustugach.

3. Nie udostepniaj linkéw do konferencji w mediach
spotecznosciowych.

4. Wiacz, jesli to mozliwe, domysling ochrone hastem
spotkania on-line.

5. Zarzadzaj opcjami udostepniania ekranu.

6. Nie udostepniaj dokumentéw stuzbowych za pomoca
czatu, ktéry moze by¢ publiczny.

7. Jezeli to mozliwe, korzystaj z opcji zamazywania tta
(tak zeby rozmdéwcy nie widzieli Twojego otoczenia).

8. Korzystaj z opcji ,poczekalnia”, tak aby$ mogt
kontrolowa¢ osoby uczestniczagce w telekonferencji;
unikniesz przypadkowych lub niechcianych oséb.

9. Logujac sie do telekonferencji, wytgcz mikrofon
i kamere (wtaczysz je, jak bedzie to potrzebne).




Po skorzystaniu 1. Wytgcz mikrofon i kamere.
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) . 2. Upewnij sie, ze zakonczytes spotkanie on-line
wideokonferencji . T
i zamknates aplikacje.

3. Sprawdz, czy program do telekonferencji nie dziata
w tle.




